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Kyberneticka bezpecnost’ jednou z tém Visegrad Youth Forum 2014

Na druhej panelovej diskusii, ktora sa uskuto¢nila v ramci VySehradského mladeznickeho fora na
pode Fakulty politickych vied a medzinarodnych vztahov dna 28.11.2014, vystapili riaditel’ka CSIRT.SK
Petra Hochmannové, vojensky analytik z Instititu bezpeCnostnych a obrannych $tadii Akadémie
ozbrojenych sil generala M.R. Stefinika Milan Hanko a Nikola Schmidt, ktory posobi na Karlovej
Univerzite v Prahe. Panelovu diskusiu moderoval Rastislav Ka¢mar z Euroatlantického centra.

Ako prva zacala Petra Hochmannova, ktord okrem priblizenia ¢innosti CSIRT, kratko zhrnula
historiu kybernetickej bezpecnosti. Zdoraznila, ze v obdobi, ked’ vyvoj malwarov napreduje vysokou
rychlost'ou, je nielen potrebné venovat pozornost’ vzdelaniu v danej oblasti, ale aj blizSej spolupraci na
medzistatnej a sikromnej trovni. S ostatnymi re¢nikmi sa zhodli, ze na dosledky kybernetickych ttokov
doplaca najmi civilné obyvatel'stvo. Taktiez spomenula Ceskl iniciativu na vytvorenie platformy pre
kyberneticku bezpecnost’ v oblasti strednej Eurdpy.

Major Milan Hanko, ktory vysttpil ako druhy, pontkol pohlad z perspektivy ozbrojenych sil.
Poukazal, ze na poslednom summite NATO vo Walese sa zmenila stratégia a pristup, najma v oblasti
kybernetickej bezpecnosti. Dotkol sa aj témy diskutované¢ho ¢lanku c¢islo 5 Washingtonskej zmluvy.
Vyjadril nadzor, Ze obrana kybernetického sektora neznamend primarne jeho militarizovanie, nakol’ko
najviac byva zasiahnuty sukromny sektor. Podl’a jeho nézoru niektoré krajiny ako napriklad Rusko a Cina
venuju vel'kt pozornost’ prevencii, avSak Slovenskej republike chyba vypracovana adekvatna stratégia.

Nasledne vystupil so svojim prispevkom Nikola Schmidt, ktory vysvetlil akademicky postoj ku
kyberpriestoru cez 3 diskurzy : vojensky, verejny a spravodajsky. Poukazal na fakt, Ze poznatky potrebné
na vyvoj obrannych systémov nie st totozné s tymi, ktoré st potrebné na vyvoj uto¢nych kapacit. TaktieZ
Z pohl'adu medzinarodného prava, nemozeme za kybernetické utoky vinit' krajiny, pretoze hlavny
problém spociva vo vytyceni hranic statov v kybernetickom priestore. Nie je totiz I'ahké uréit’ odkial’ utok
pochédza, ked’Ze hackerské skupiny vyuzivaju decentralizéciu sieti.

Po troch prispevkoch nasledovala diskusia, kde ucastnikov zaujimala moZnost' vytvorenia
efektivnej ochrany pred kybernetickou kriminalitou, ako napriklad Specidlnej jednotky pre Slovensku
republiku. Diskutujtci poukazali na kapacity a moznosti NATO a vyjadrili nazor, ze vytvorenie jednotky
S utocnymi kapacitami a schopnostami by bolo komplikované, a zaroven takato iniciativa momentéalne
nepatri medzi priority Statov vySehradskej §tvorky. Jednou z d’alsich diskutovanych tém bola moznost’
napadnutia a nasledného zneuzitia Bitcoinu v kybernetickej vojne. Studenti tiez spominali aj kybernetické
utoky z Ruska, cieleny Utok na irdnsky jadrovy program, ako aj pouZitie novych typov utokov pocas
vojny v Iraku.

Po skonceni panelovej diskusie boli Ucastnici rozdeleni do workshopovych skupin, kde kazdy
predstavoval ministra zahrani¢nych veci jednej z krajin V4. Okrem prezentacie vlastnych ndzorov riesili
konkrétne situacie, ktorym celili krajiny v nedavnej minulosti. Jednou z nich bola napriklad prerusena
dodavka elektrického prudu v Pol'sku, a to nasledkom hackerskej aktivity.
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Podujatie, na ktorom sa kazdoro¢ne stretdvaju Studenti zo vSetkych krajin V4, pontka priestor na
diskusiu 0 aktudlnych regionalnych, ale aj globalnych témach avyzvach. Panclova diskusia
0 kybernetickej bezpecnosti a aktivita participantov ukazala, ze S$tudenti medzinarodnych vztahov
a bezpe¢nostnych studii si uvedomuju doélezitost’ tejto témy. Diskutujici reprezentovali ndzory troch
sektorov (Statny, akademicky a vojensky), ¢o poskytlo ziucastnenym komplexny pohl'ad na kybernetickt
bezpecnost’ a hrozby v kybernetickom priestore.
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